esp@cenet - Document Bibliography and Abstract 



Seite 1 von 1 




Method together with the associated devices for safeguarding against the 
unauthorised use of payment accounts, premises and appliances 

Patent Number: DE3633360 
Publication date: 1988-04-14 



Requested Patent: r DE3633360 

Application Number: DE 19863633360 19861001 

Priority Number(s): DE19863633360 19861001 

IPC Classification: G07C9/00 ; G07F7/10 ; A61B5/10 ; A61B5/02 

EC Classification: G07C9/OOB6D4 . G07F7/10 

Equivalents: 



Cheque-card and credit-card fraud annually cause serious damage to the economy and to business. This problem is 
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which avoids the above deficiency. The features of the upper surface of the hand or finger and, if necessary, of the 
lower surface of the hand constitute the personal code. Numerous security measures ensure that only one living 
person can obtain access. The method together with the associated devices can be put into effect extremely cheaply 
and therefore affords the precondition for a high degree of economy. 



Inventor(s): 
Applicant(s):: 



REENTS HEINRICH PROF DR ING (DE) 
REENTS HEINRICH PROF DR ING (DE) 



Abstract 



Data supplied from the esp@cenet database - 12 



r.bsrroa?CY=ep&LG=en&PNP=DE3633360&^^ 




"flSWGEBUNKwPra, 



(§) BUNDESREPUBLIK 
OEUTSCHLAND 




OEUTSCHES 
PATENT AMT 



® Off enlegungsschrift 
©DE 3633360 A1 



§Aktenzeichen: 
Anmeldetag: 
Offentegungstag: 



P 36 33 360.3 
1.10. 86 
Id 4.88 



© Int. CI. *: 

G 07 C 9/00 

G07F 7/10 
A 61 B 5/10 
// A61B5/02 



3 7 



J 



< 
C 
C 

c 
c 

c 
c 



© Anmelder: 

Reents. Heinrich. Prof. Dr.-lng.. 4750 Unna. DE 

© Vertreter: 

HenfUng. F., Oipl.-lng.. Pat. -Anw.. 4600 Dortmund 



@ Erfinder: 

gleich Anmelder 



Prufungaantrag gem. 5 44 PatG ist gestellt 

© Verfahren mit den dazu garden Vorrichtungen zur Absicherung unbefugter Benutzung von Zah.ung 3 konten. 
Raumlichkeiten und Geraten 



CO 
CO 
CO 

«o 

CO 
Ul 

a 



I Gerater 

Ourch Scheckkarten- und Kreditkartenbetrug entsteht 
jShrlich ein hoher volkswirtschaftlicher und betnebsw.rt- 
schaftlicher Schaden. Dieses Problem ist gle.chfalls anzu- 
treffen in Entwicklungsbereichen groBer Industneunter- 
nehmen Oder dem Zugang iu Informationen be. groBen Da- 

tenbanken. , . 

Die Nachteile der heutigen Losungsansatie bas.eren auf der 
Tatsache, daft der Zugangs-ZBenutiungsberechtigte^ nicnt 
personlich anwesend sain muS. urn den Zugang iu erhaiten. 
Er kennt den Code. Oen Code kann er ohne se.n W.ssen we<- 

tn'der'vo'rtiegenden Patemschrift ist ein Verfahren mit den 
daru gehorigen Vorrichtungen beschrieben. das den obigan 
Mangel umgeht. Die Merkmale der Handoberflache/F.ngar- 
oberflache und falls erforderlich der Handunterflache stel- 
len dabei den personlich-sn Code dar. Durch rahlre.che S.- 
cherungsmaBnahmen wird sichergestellt. daB nur erne le- 
bande Person den Zugang erhaiten kann. 
Oaa Verfahren mit den dazu gehorigen Vorrichtungen ist 
auBerordentlich preiswert xu reatisieren und bietet dadurch 
die Vora„ssetzung tu ainer hohen Wirtschaftlichkeit. 
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PatemansprUche 

1. Verfahren dad arch gekennzeichnet, daQ die un- 
terschiedlichen Strukturen der Handoberflache 
(Geometrie der Hand, Relation der Handlinien. Re- 5 
lation der Fingeriinien. Relation der Fingergrup- 
penlinien) erfaQt und digitalisiert werden. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daQ die unterschiedlichen Strukturen der 
Handunterflache erfaflt und digiialisiert werden. 10 

3. Verfahren nach Anspruch I und 2, dadurch ge- 
kennzeichnet. daO durch Aufnahme von Lebens- 
werten (Puis, Hanotemperatur, Hautwiderstand) 
geprOft wird, ob eine lebende Person den Zugang/ 
die Benutzung wunscht J5 

4. Verfahren nach Anspruch 1 —3, dadurch gekenn- 
zeichnet, daQ die erfaCten Strukturen mit Hilfe ver- 
einbaner Rechenvorschriften codiert werden. 

5. Verfahren nach Anspruch 1 -4. dadurch gekenn- 
zeichnet, daQ jeder Benutzer (z, B. Bank) sein Co- 20 
dierverfahren und seine Codiermethode individuell 
bestimmen kann. 

6. Verfahren nach Anspruch 1 —5, dadurch gekenn- 
zeichnet, daB der bei der Benutzung ermittelte Co- 
dierwert vergiichen wird mit dem auf einem Daten- 25 
speicher z. B. Kreditkarte gespeicherten Wert, und 
die Freigabe zur Benutzung erst erfoigt, wenn der 
Vergieich zu Werten innerhaib eines zulassigen To- 
leranzfeldes fuhrt. 

7. Verfahren nach Anspruch t —6, dadurch gekenn- 30 
zeichnet, daQ Uber einen Informationstrager z. B. 
Folie oder Fotographie liber einen hbheren Auflo- 
sungsgrad der Benutzer eindeutig zur Strafverfol- 
gung identifiziert werden kann. 

8. Verfahren nach Anspruch I — 7, dadurch gekenn- 35 
zeichnet. dafl bei Verdacht falscner Benutzung 
drahtlos oder drahtgebunden Alarm gegeben wird 
mit Speicherung der Tatzeit, des Fotors sowie des 
Codes. 

9. Verfahren nach Anspruch I —9, dadurch gekenn- <q 
zeichnet. daQ bei Verdacht die Benutzerkarte/Kre- 
ditkarte automatisch eingezogen wird: 

10. Verfahren nach Anspruch 1—9, dadurch ge- 
kennzeichnet, dafl die Handablageflache nach jeder 
Benutzung automatisch desinfiziert wird 45 

11. Verfahren nach Anspruch 1 — 10. dadurch ge- 
kennzeichnet. daQ das MeQverfahren auch bcruh- 
rungsios durchgefuhrt werden kann und durch die 
Verwendung von Abstandssensoren und einer digi- 
tal auflosenden Kamera die Krummung der einze!- 50 
nen Handsegmente automatisch gemessen. durch 
geeignete Software entzerrt und codiert wird. 

12. Vorrichtung dadurch gekennzeichnet, daQ die 
Hand bzw. die Finger zur schnelleren Lageidentift- 
zierung in eine vorgepragte Negativform der 55 
Hand, des Fingers, der Fingerkuppe bzw. der Fin- 
gergruppe gelegt wird. 

13. Vorrichtung nach Anspruch 12. dadurch ge- 
kennzeichnet, daB der Pulssensor in dieser Vorrich- 
tung sich der Lage der einzelnen Finger anpaBt, er 60 
also verschiebbar ist. 

14. Vorrichtung nach Anspruch 13. dadurch ge- 
kennzeichnet. daQ durch Sensoren die Benutzung 
der MeQvorrichtung erkannt wird. und der Desin- 
fektionsvorgang unterbrochen wird. $ 5 

15. Vorrichtung nach Anspruch 1 2- t4. dadurch 
gekennzeichnet. daQ die Desinfektion Uber eine 
Desinfekttonslampe. alternativ Qber einen sich dre- 
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henden Zylinder, gekoppelt mit einem Desinfek- 
tionsbad mit Trockenvoirichtung oder alternativ 
Uber ein- Folie, die Uber die MeQfiache gefQhrt 
wird und nach jeder Benutzung kontinuierlich wei- 
tergezogen wird, vorgenommen wird 

16. Vorrichtung nach Anspruch 12 — 15. dadurch 
gekennzeichnet, daQ bei Benutzung der Folie die 
Segmente der einzelnen Hand markiert werden 
und bei Verdacht eine zusatzliche Markierung z. B. 
durch Auftrag einer Farbmarkierung erfoigt 

17. Vorrichtung nach Anspruch 12- 16, dadurch 
gekennzeichnet, daQ oberhalb der Hand eine Licht- 
quelle mit definierter Lichtleistung angebracht 
wird und unterhalb der Hand eine auf Iichtreagie- 
rende FlSche z- B. in Form photovoltaischer Zellen. 

18. Vorrichtung nach Anspruch 12— 17, dadurch 
gekennzeichnet, daQ die tichtempfindliche Fiache in 
mehrere Segmente unterteilt ist, die einzeln ansteu- 
erbar sind. 

19. Vorrichtung nach Anspruch 12- 18. dadurch 
gekennzeichnet, daQ unterhalb der Handflache sich 
eine Kombination von Lichtqueile und Lichtauf- 
nahme befindet z. B. in Form einer Photodichte, die 
einzelne Segmente der Hand abfahrt und erfaQt. 

20. Vorrichtung nach Anspruch 12- 19, dadurch 
gekennzeichnet, daQ sich unterhalb der Hand eine 
Kamera befindet. die das Abbild der Hand in digita- 
leSignale umsetzL 

2U Vorrichtung nach Anspruch 12-20, dadurch 
gekennzeichnet, daQ sich unterhalb der.HandflSche 
eine Kamera befindet, die die Hand in einem fUr die 
Strafverfolgung hinreichendem Auflosungsgrad er- 
faQt und dokumentiert. ggfs. gekoppelt mit einer 
Kamera zur Aufnahme der Gesichtsmerkmale. 

22. Vorrichtung nach Anspruch 12-21, dadurch 
gekennzeichnet, daQ alternativ oder zusatzHch die 
Handoberflache durch lichtempfindliche Elemente 
vermessen wird. 

23. Vorrichtung nach Anspruch 12-22, dadurch 
gekennzeichnet, daQ die obigen Vorrichtungen mit 
einer Rechnereinheit und einem eigenen Datenle- 
segerit z. B. zur Lesung der Informationen auf ei- 
ner Kreditkarte gekoppelt ist, und damit eine Ein- 
heit auch mobil betrieben werden kann. 

Beschreibung 

Der volkswirtschaftliche Schaden und betriebswirt- 
schaftliche Schaden. der durch Scheckkarten- oder Kre- 
ditkartenbetrug erreicht wird, ist auQerordentlich hoch. 
Nach Informationen einer amerikanischen GroQbank 
betragt der Schaden ailein dieser Bank mehr als 
250 Mio USD jahrfich. Abgesehen von dem verargerten 
Kunden. wird der Schaden auf die Gesamtklientel um- 
gelegt und belastet damit nicht nur den Einzelnen son- 
dern die GemeinschafL 

Der Trend zur bargeldlosen Bezahlung ist stark zu- 
nehmend. 

Wahrend bei der Scheckkarte der Kriminelle auch die 
Geheimnummer zusatzlich wissen muQ, genQgt bei der 
Kreditkarte allein der Diebstahl der Karte. Da die Kre- 
ditkarten in zahlreichen Geschaften akzeptiert werden 
andererseits bis zur Meldung und Registrierung der. 
Kartenverlustes Tage oder sogar Wochen vergcher 
konnen. bleibt dem BetrUger genUgend Zeit, sich per 
sonlich zu bereichern. Setbst im Failc der Schcckkam 
mit Codcnummer bestcht durch den Datenverbund di( 
Mttglichkeit. sich Zugang zu Konten zu verschaffen 
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Kontenbewegungen zu veranlassen und Geldcr abzuhe- 

be Ein anderes Problcmgebiet sind die Entwicklungs- 
und Produktionsbereichc von groBcr. Industrieunter- 
nchmen. Industriespionage kann durchaus lohncnd sein 
fUr den Konkurrenten. Er findet direkt die Losung und 
kann sich die zahireichen, im Rahmen der Forschung 
aber unvermeidlichen Irrwege sparen. 

Die heutige Schutzsysteme sind relativ leicht zu urn- 
gehen. Ein entsprechend motivierter Mitarbeiter 
braucht nur seine Karte zu "verlieren" oder den Code 
"gedankenverloren" auf eincm Zettel niederzuschrei- 
ben. und schon ist die Zugangsberechtigung Ubertragen. 

Ein weiteres Problemgebiet beriihrt den Zugang zu 
Daienbanken. Kein Unternehmer laOt sich gerne in sei- 
ne Kalkulation reinschauen. Er schutzt sich durch Pafl- 
wdrter oder SchlQsseL Passwords oder SchlQssel sind 
Ubertragbar. 

Prcbleme bereitet im allgemeinen auch der Zugang 
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bleibt vielfach der Ruckruf zur Kreditkanenzemrale. 
Erst bei groBeren Betragen wird riickgefragt. 

Das Kopiergerat ist relativ cinfach und ist preiswert 
herzustcllen. Die Bedienung ist nicht erklarungsbcdGrf- 
tig. Der Nachteil des Systems ist jedoch. daB geubie 
Betriiger die auf der Kane erkennbare Schrift reiativ 
schnell nachahmen kdnnen. Da keine personlichen 
Merkmale - mit Ausnahme der Schrift - auf der Karte 
sind, kann der Verkaufer nicht feststellen, ob Kartenn- 
i.aber und rechtmaBiger Besitzer Qbereinstimmen. Zwar 
kann bei Diebstahlsanzeige die Kane gesperrt werden, 
der Informationsweg bis zur Meldung und Registrie- 
rung daucn jedoch seine Zeiu Das gilt in besonderem 
MaDe fur die Regisirierung in GeschSften bei kleineren 
Kreditbetragen. 

Weiterhin ist das Verfahren durch Codenummerein- 
gabe bekannL Die Codenummer wird entweder Qber 
eine Magnetkarte der Auswerteeinheit zugefflhrt. oder 
der Benutzer gibt seine persdnlichen Code Qber ein Ta- 
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zu Wohnungen. Der SchlQssel geht v C rioren. oder er *> stenfeld em Da »m allgememen ein i Schlusselbererch von 
zu woMiiuiigwu w o _ „ in rwi v nmninnunnrn aU hinreichend aneesehen wtrd. 
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befindet sich im Besitz einer unerwQnschten Person. 
Der Austausch von SchlQsseln oder SchlieBanlagen ist 
zum Teil mit einem erheblichen Kostenaufwand ver- 
bunden. 

Diese Liste konnte noch vertangert werden. 

Die Auf gabe dieser Erfindung bestand also dann, ein 
Verfahren mit den dazu gehdrigen Vorrichtungen zu 
cntwickeln, das folgenden Zieisetzungen gerecht wird: 

1. Der Zugang/die Benutzung zu Konten. Gebau- m 
den, Maschinen oder Informationen sollte nur m6g- 
lich sein, wenn der Zugangsberechtigte personlich 
den Zugang/die Benutzung anstrebt. 

2. Es muB sichergestelit sein, daB die Zugangsbe- 



10 000 Kombinationen als hinreichend angesehen wird, 
ist die Codenummer in den meisten Fallen vierstellig. 
Der Vorteil des Verfahrens ist die einfache An der Da- 
teneingabe. Der Bedarf an zusatzlichen Vorrichtungen 
ist minimal. 

Die Nachteile des Verfahrens sind jedoch: 

a) der Benutzer muB sich die Codenummer merken 

b) der Benutzer kann die Codenummer weiterge- 
ben, da er die einzugebenden Merkmale persdnlich 
kennt 

Eine Kombination beider Verfahren ist bei den heute 
vorhandenen Kassenautomaten der Bank zu finden. Der 



2. fcs mull sicnergesiem sein, uuu ui« ' 7 . - . ■ - v. v « a;- p;«c*h,. 

rechtieune nicht ubertragbar ist durch die Weiter- 35 Kunde sch.ebt seme personliche Kane n die Eingabe- 
recnugungiin.ui. uucit & ,.„a /-h ««> n» n P «An irhe Codenum- 



gabe von Codes und Informationen. 

3. Die Art der Codierung und das Codierverfahren 
mussen vom Anwender (Bank. Industrieumerneh- 
mea Hausbesitzer. Unternehmer) selbst festgelegt 
werden k6nnen- Ein externer Benutzer darf also 
nicht erkennen konnen. welches Verfahren in dem 
Moment der Benutzung Anwendung findet. 

4. D«e Codierdauer und Dekodierdauer sollten so 
kurz sein, daB sie den Zugang zeitlich nur unwe- 
sentlich behindert 

5. Die Vorrichtung zur Codierung und Dekodie- 
ning sollten den hygienischen Vorschriften und den 
Erwartungen der Kunden gerecht werden, um die 
Akzeptanzschwelle mdglichst niedrig zu halten. 

6. Die Codier- und Dekodiereinrichtungen ein- 
schliefllich der Enossungs- und Ausgabestationen 
sollten auch autonom arbeiten konnen — man den- 
ke an die Anwendung in kleineren Geschaften oder 
Hotels. 



7. Das Verfahren mit den entsprechenden Vorrich- 55 Vorrichtungsaufwandcs. 



einheit und gibt zusatzlich seine personliche Codenum- 
mer Qber das Tastenfeld ein. 

Auch bei dieser Losung gelten die oben beschriebe- 
nen Vor- und Nachteile. 
40 FQr Aufsehen sorgte vor einigen Jahren das Verfah- 
ren eyedentity. Dieses Verfahren basien auf der Er- 
kenntnis. dafl jeder Mensch seine personliche Netzhaut- 
struktur hat Die Net2haut wird uber eine Digitalkame- 
ra (CDC-Kamera) erfaBt und der Auswerteeinheit zuge- 
45 fuhrt. 

Dieses Verfahren ist heute mil Sicherheit das zuver- 
lassigste. Es hat jedoch den Nachteil. daB ein Betruger 
durch Nachahmung der Netzhautstruktur in einer Unse 
und Anbringen dieser kunstlichen Unse ahnlich einer 
50 Kontaktlinse das System umgehen kann. Der wesent- 
lichste Nachteil des Verfahrens dQrfte jedoch der hone 
Preis der Realisierung sein. Die Digitalisiening der In- 
formationen nach diesem Verfahren und deren Auswer- 
tung bedan eines erheblichen Rechneraufwandes und 



tungen sollte einen hinreichend groBen Schlussel- 
bereich liefern. 

8. Die Realisierung sollte derart wirtschaftlich sein. 
daB auch unabhangig von GroBrechenanlagen das 
System arbeitet 

Die heute verwendeten Verfahren arbeiten wie folgt: 
Am weitesten verbreitet ist mit Sicherheit die Kredit- 
karte. Eine persfinliche Sicherung fehlt vollkommen. 
Der Kunde Ubergibt im Geschaft die Kreditkarte. Die 
Nummer der Kreditkane wird Uber ein mechanirches 
Kopierverfahren auf die Rechnung durchgedruckL Bei 
Unterschreiten bestimmter Rechnungsbetrage unter- 



Die oben beschriebenen Nachteile versucht das im 
Folgenden vorgestellte Verfahren mit den Vorrichtun- 
gen zu umgehen. Es hat den Vorteil. daB der Kunde 
seinen persdnlichen Code sich nicht merken muB. 
60 Gleichzeitig kann jedoch ohne seine personliche Anwe- 
senheit keine Freigabe erfolgen. Seine Hand stellt sei- 
nen personlichen Code dar. Da er nicht weiB. welches 
Codierverfahren gewahlt wurde. kann der Kunde diese 
Information nicht weitergeben. 
65 Wesentlich ist nun, daB der personliche Code seiner 
Hand auf der Kreditkarte oder einem anderen Daten- 
speicher enthaltcn ist. Stimmen diese Codesollwerte 
nun innerhalb eines definierten Toleranzfeldes nicht mit 
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den Codeistwerten Qberein, die von der Erfassungsein- 
heit ermitteit wurden. erfolgt keine Frcigabe. 

In einer Variame ist vorgesehen, daB die Erfassungs- 
einheit selbst genOgend intelligent ist. Die Codierung 
der erfaflten Werte wird in der Erfassungseinheii selbst 5 
vorgenommen und der Code dem Rechner Qbertragen. 
Der Datentransport erfolgt somit in bezug auf die we- 
sentlichen Daten nur in einer Richtung. An der Schmtt- 
steile zwischen uber 0 eordneiem Rechner und Erfas- 
sungseinheii kann ein potentieller Betriigerden Sollco- 10 
de nicht erfahren. 

In einer weiteren Variante ist die Erfassungsstation in 
der Art erweitert, dafl sie von einer eingefiihrten Credit- 
carte den Sollcode lesen kann. oder in ihrem Datenspei- 
cher die Sollcodes aller Zugangsberechtigten gespei- 15 
chert hat. Diese Erfassungseinheii ist damit in der Lage. 
eigenstandig den Vergleich Sollcode/Istcode durchzu- 
fUhren und eine Freigabe zu veranlasscn. Die oben be- 
schriebene Variante ware ein Ersatz filr die hcute ver- 
wendeten mechanischen Kopierverfahren. Es versteht 20 
sich von selbst. dafl die oben beschriebene Erfassungs- 
einheii in der Lage ist. die wesentlichen lnformationen 
auf der Rechnung auszudrucken. 

Bevor jedoch Uberhaupt die Handstrukturen gemes- 
sen werden, ist zunachst zu prUfen, ob eine lebende 25 
Person das Gerat bedient. Dieser Anforderung ist da- 
durch Rechnung zu tragen. dafl der Kunde durch das 
Hineinschieben der Hand nach einer definierten Strecke 
einen Pulssensor beruhrt oder mit dem Hineinschieben 
den Pulssensor in das Gerat hit;einschiebt. Die Pulssen- 30 
soren sind dabei mit Vorrichtungen versehen, die die 
Fingerkuppe aufnehmen. Dadurch konnen die Finger 
nicht aus dieser Vorrichtung abrutschen. 

Gleichzeitig wird der Hautwiderstand der Hand an 
. verschiedenen Punkten gemessen. Durch dieses Verfah- 35 
ren ist ausgcschlossen. daB von einem Krimineilen die 
Handstrukturen mit Hilfe von Kopien in das Gerat ein- 
gegeben werden. Das obige Verfahren schlieSt auch 
aus. daB die Strukturen der Hand auf einem Gummi* 
handschuh in die Erfassungsstation eingebracht werden. 40 

Die oben genannten Sicherheitsverfahren i'bnnen je- 
doch durch internen Code ausgeschaltet werden. Dies 
gilt z. B. bei Kunden mil verkruppelten Harden. 

Erst nach obtgen Eingangsvoraussetzungen wird die 
Messung der Hand eingeleitet. D?.fiir gibt es zahlreiche 45 
Moglichkeiten: Die zu wahlenden Codiermoglichkeiten 
sind unbegrenzt. Einige seien im folgendcn aufgefiihrt: 

al) Geometrie der Hand, einzelner Finger oder 
Fineergruppen. 50 
Die Hand wird bis zu einer definierten Tiefe in den 
MeOraum gefiihrt oder auf die MeQkammer gelegt. 
Unterhalb der Hand sind lichtempfindliche Ele- 
mente z. B. photovoltaische Elemente angebracht. 
Die Hand wird nun von oben mit Hilfe eines Licht- 55 
impulses beleuchtet. Der gemessene Spannungs- 
wert im Rahmen aktiver Elemente oder die gemes- 
sene Spannungsdifferenz im Rahmen passivcr Ele- 
mente entspricht dabei der GrbQe der Hand. 
Dieser Wert wird digitaiisiert. codiert und mit dem 60 
Sollwert verglichen. 

Vom Anwender ist festzulegen, ob die gesamte 
Hand aufgenommen wird. ein definierter Finger 
z. B. Mittelfinger. Ringfinger oder Zeigefinger oder 
eine Fingergruppe. Weitcrhin ist die EinfUhrtiefc 65 
vom Anwender festzulegen bzw. die zu messende 
Grundflache. 

a2) in einem zweiten Schritt oder altcrnativ werden 



nur bestimmie Segmente der lichtempfindlichen 
Flache aktiviert z. B. zwei Querstreifen. Die obige 
Messung wird wiederhott. Dieses Verfahren miflt 
die Fingerdicke. Dabei ist vorgesehen nach Bedarf 
die Finger durch eine kleine Vorrichtung zu sprci- 
zen, Gegebenenfalls kann sogar durch Segmentauf- 
teilung die Fingerbreite eines jeden einzelnen Fin- 
gers gezielt gemessen und ausgewertet werden. 

Die beiden oben beschriebenen Verfahren der ganz- 
heitlichen Messung sind sehr einfach zu realisi-ren. 
Durch die Messung von oben entfallt die Verzerrung 
durch den Anprefldruck der Hr -.d. 

Meines Erachtens muflte die Codierung nach al und 
a2 zu mehr als 10 000 Codiermdglichkeiten fuhren. 
Durch die Aktivierung bestimmter Segmente bleibt es 
jedem Anwender uberlassen, an welchen Stelien er die 
Fingerdicke messen will oder welche Geometrien der 
ganzen Hand er erfassen will. 

Sollten die obigen Codiermoglichkeiten nicht ausrei- 
chen. konnen weitere, wie unten beschrieben, herange- 
zogen werden: 

a3) die Messung der Fingerlinien der Handoberfia- 
che ist ebenfalls relativ einfach zu realisieren. Die 
Fingerlinien an der HandoberfUche haben den 
Vorteil. dafl sie durch Venikallinien kaum unter- 
brochen sind im Vergieich zur Handunterflache. 
Dariiber hinaus befindet sich die Handoberfliche 
im allgemeinen in einem weniger verschmutzten 
Zustand. Die Verletzungsgefahr der handoberfla- 
che ist dariiber hinaus geringer als die der Handun- 
terseite. Gemessen werden konnen, die 

— Anzahl der Fingerlinien in einem definier- 
ten Meflbereich 

— die Abstande der Hauptfingerlinien zuein- 
ander. 

Diese Messungen konnen durchgefUhrt werden 

a3 1 ) fiir den Mittelfinger 

a32) fur den Ringfinger 

a33) fur den Zeigefinger 

a34) fur eine Fingerkuppe 
sowohl einzeln als auch in Relation zueinander, z. B 
realisiert durch eine Diagonalmessung. 
Als Vorrichtung kommt dabei zur Anwendung eim 
Lichtquelle. gekoppelt mit einem lichtempf'ndli 
chen Element z. B. Photodiode. Dabei sind wieder 
urn zahlreiche Ausfilhrungsformen denkbar. . 

Es ist auch vorgesehen. bei umfangreicheren Anfor 
derungen an die (Codiermoglichkeiten eine Digitalcame 
ra (CDC-Kamera) heranzuziehen. Die Losung mit de 
Digitaikamera diirfte dabei mit Sicherheit die teuerst 
sein. Sie hat dabei jedoch den Vorteil der nahezu unbe 
grenzten Auswertemdglichkeiten und damit Codie: 
moglichkeiten durch Software. 

In den meisten Anwendungsfallen wird die zusatzi 
che Codiermdglichkeit der Fingerlinien des Mittelfir 
gers mehr als ausretchend sein. 

Weitere Moglichkeiten sind zu sehen in der Verme 
sung der Hand-/Fingerunterseite. Die Meflmoglichke 
ten sind dort analog denen der Handoberseite. 

HinzuzufUgen ware die AuswertemOgiichkeit &. 
rechten und/oder der linken Hand. 

UnterstUtzt werden kann die Messung der Handu 
terscite durch Aufbringen eines definierten Anpre 
druckes pro Hand. Datei ist durch entsprechendes D 
sign des Gehauscs und Beachtung der Sicherhcitsvc 
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jeder Benutzung wird der Zylinder gedreht. und die be- 
ruhrte Flache taucht in cine Desinfektionsiosung. Gleich- 
Zcitig wird die neue Flache gespult und geirocknet. Bei 
dieser Losung ist vorgesehen. daB die Stifle zur Mes- 
5 sung des Hautwiderstandes automaiisch abgeschsltet 
werden. wenn das System durch den Desinfektionsbe- 
reich dreht. 

In einer vierten Variante wird statt der Desinfekiions- 
iosung in der Variante drei im unteren Bereich die Sau- 
io berung durch eine Strahlungslampe oder durch den Ein- 
satz von Mikrowellen durchgefuhrt. Mikrowellen fiih- 
ren ja nur zur Erhitzung organischer Besiandieiie (Vi- 
ren, Bakterien). 

die Veriangerung aer un.c *w.*;„ c „ In einer funften Variante wird Qber die ebene Gias- 

Hneer einerseits und/oder Mittel- und Ringf.nger andc- .5 plane erne sehr dunne durchs.cht.ge Folic gefuhrt. Nach 
remits als MeQlinie defincn werden. Dabci ist im Erfas- jeder Benutzung wird die Folic automaiisch we:terbe- 
suneseerat durch entsprechende Vorrichtungen vorzu- wegt. . . t «, ^ -r • j r . 

se^n dafl die Hand moglichst wenig abgeicnkt werden Gleichzeii.g wird nach Bedarf jedes Fohensegment 

kann iwtschen Finger und Handballen. gekennz^chnet z. B. mit Kartennummer. Zusatzl.ch 

In einer weiterfn Variante ,st vorgesehen, daBd.r „ -rt ejnc 



schrif ten dafur Sorge zu tragen. daO der Kunde 

a) keine Angst hat. seine Finger auf die MeBeinheii 
zu legen oder je nach AusfQhrungsform in die Me3- 
kammer einzufQhren 

b) eine Verletzungsgefahr ausgeschlossen ist. 

In einer Variante ist vorgesehen. daB anstelle der Fin- 
ger altemativ oder zusatzlich die Struktur der Handin- 
nenflache erfaOt wird. Dabei sind die MeQbereiche r.u 
definieren durch die Einschnitte zwischen den einzelnen 
Fingern und der Handinnenflache in Langsrichtung und 
die Handbegrenzung in Querrichtung. So konnte z. B. 
die Veriangerung der Linie zwischen Mittel- und Zetge- 
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Kunde die Hand vor einer Digitalkamera gekoppelt mil 
einem AbstandsmeBgerat halt jeder Bildpunkt wird da- 
bei mit einem Enifernungsraster belegL Per Software 
konnen dann die unterschiedlichen Krummungsradicn 
der Hand ermittelt entzerrt und anschlieOend codiert 
werden. In dieser Variante ist der Hardwareaufwand 
und der Softwareaufwand erheblich. Urn auch in dieser 
Variante die Faischungssicherheit zu erreichen. kom- 
men Sensoren zur Messung der Warmesirahlung etnzel- 
ner Handsegmente zum Einsatz. 

In ei^er weiieren Variante ist vorgesehen, zusatzlich 
das Gewicht der Hand zu messen. Es wird darauf geach- 
tet durch eine cntsprechende Auffangvorrichtung, daQ 
der Unterarm das MeBergebnis nicht verfalscht. 

Geht man allein von den oben beschriebenen Merk- 
malen aus und unterstellt eine Differe.izierungsmdglich- 
keit von ICO lediglich pro Merkmal, so lassen sich mit 
hoher Wahrscheinlichkeit mchr als 10 12 unterschiedliche 
Codiermoglichkeiten errechnen (100 Merkmale pro 
HandgroBe x 100 Merkmale pro Fingerbreite/Finger- 
gruppe x 100 Merkmale pro Fingerlinienabstand Zei- 
gefinger x 100 Merkmale pro Fingerlinienabstand Mu- 
telfinger x 100 Merkmale pro Fingerlinienabstand 
Ringfinger x 100 Merkmale pro Relation der Fingerli- 
nien einer Fingergruppe). 

Bei zusatzlicher Messung der Handoberflache laUt 
sich die Anzahl der Codiermoglichkeiten steigern. Die- 
ses Beispie! macht deutlich. daB man in der Praxis nur 
einen Bruchteil der oben beschriebenen Moglichkeiten 
benotigt .... 

FUr die Akzeptanz einer derartigen MeBstation ist die 
Frage der Hygiene auBrordentlich wichtig. Zur L6sun« 
dieses Problems sind folgendc Varianten vorgesehen: 
In der ersten Variante brennt im Fall der Nichtbenut- 



25 



nen Werte auBerhalb des Toleranzfeldes liegen. 

Daniber hinaus kann vorgesehen sein. bei Werten 
auBerhalb des Toleranzfeldes durch cin Foto eine Per- 
son und das Gesicht identifizierbar zu machen. 

Das Folienverfahren hat den Vonetl. daB bei einer 
moglichen Strafverfolgung der later sowohl durch die 
Fingerabdrucke auf der Folie als auch durch das Foto 
identifiziert werden kann. 

Die Folien konnen nach einer Karenzzeit von ca. 
w 4—8 Wochen, wenn kein Verdacht vorliegt. vernichtet 
werden. 

Gegebenenfalls ist auch eine (Combination obiger 
Verfahren sinnvoll. So kann z. B. bei einem Kassenauto- 
maten einer Bank, bei dem grdBere Betrage abgchoben 
werden konnen. das Foliensystem die ideale Losung 
darstellen und bei mobilen Stationen die Losung mit der 
Desinfekiionslampe. Die mobilen Stationen konnen au- 
Berorder.tlich klein mit den oben dargestellten Verfah- 
ren realisiert werden. 

Im folgenden ist cine Losung mit Hilfe eines Ausfiih- 
rungsbeispiels beschrieben: 

Bi!d 1 zeigt die Auflageflache der Hand mil den 
Pulssensoren (1) sowie den MeOstreifen zur Messung 
des Hautwiderstandes (2\ Diesc MeQstreifen sind hin- 
reichend diinn ausgefiihrt. Die Pulssensoren sind in dem 
Ausfiihrungsbeispiel verschiebbar angebracht. Sie wer- 
den von der Hand beim Einschieben nach hinten ge- 
schoben mit Hilfe von Fiihrungsschienen (3). Die Puls- 
sensoren sind mit Vorrichtungen versehen, die die Fin- 
gerkuppen aufnehmen. so daB sie nicht von den Finger- 
kuppen abrutschen kdnnen. Die Messung von Lebens- 
werten (Puis. Hautwiderstand oder andere) ist die Vor- 
aussetzung fQr den MeBbeginn. Durch Stabe (4). die 
ebenfalls verschiebbar angebracht sind. wird Sorge ge- 
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(s. Lampe Qber Operaiionstiscn). In dem Moment in rung von Tcstreihen wird «'« e ^° b .™ n 

dem der K unde seine Hand einfuhr,. wird die Desinfek- nchtung (Stabe) verz.chten k3nn. Sot.ald einer der Pute- 

tionslampe ausgeschalteL Zum Einsatz kommen Licht- sensoren am Anschlag .» w.rd em Bl.tz ausgelost D.e- 

chranken oder Infraro.sensoren. ser knrzze.Mge Uchnmpuls «t notwend.g. urn unebnta- 

tn einer zweiten Variante wird die Handauflegeflache u gig zu sein von Lichteinstreuungen aus der Umgebung. 



nach jeder Benutzung mit einem Desinfcktionsspray be- 
sprilht und anschlieflend durch eine Vorrichtung ahnhch 
einem Scheibenwischer cines Kraftfahrzeugcs gesflu- 
bert. Diese Losung beinhaltet die Gefahr von Allergien 
bei hochsensibten Kunden. 

In einer dritten Variante wird die Handauflageflacne 
nicht :n Form einer ebenen Handauflageflacne ausge- 
fOhrt sondern in Form eines drehbaren Zylinders. Nach 
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Weitcrhin zeigt Bild 1 die Licht-/lhfraroischranke(5). 

Btld 2 zeigt die MeBkammer(6). die Lichischranke(S). 
die BUrsten am Eingang zur Minderung des Lichteinfalls 
(7). die Blitzlampe (8) und die Desinfekiionslampe (9). 
Die lichtempfindliche Schicht ist durch (10) dargestelU. 
In 

Bild 3 sind die einzelnen aktivicrbaren lichtempfindli- 
chen Segmentc (II) zu erkennen. den Burstenvorhang 
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(7) und die Lichtschranke (5). 

Bild 4 zeigt das MeOsystem zur Messung der Finger- 
Unien (12). Dieses kann sowohl unter der Hand ais auch 
oberhalb der Hand angebracht sein. Dieses MeOsystem 
zahlt zum Beispiel die Handlinien und deren Position, 
auf der Handoberfiache/Oberflache des Miueifingers. 

Der definierte MeBbereich ist beispielhaft durch (13) 
gekennzeichneL 

Das gezeigte MeOsystem kann auch mehrfach vor- 
handen sein. Aiiernativ wird es durch eine Digitalkame- 
ra realisiert. Diese braucht im Vergleich zu dem oben 
angefuhrten MeOsystem nicht verfahren zu werdon. 

Bild 5 zeigt das Foliensystem. Man erkennt die Fo- 
lientrager, die durch (14) dargestellt sind, die Glasplatte 
(15) und die Markiereinrichtungen(16). 

Bild 6 zeigt die Alternative, realisiert durch einen 
drehbar gelagerten Zylinder (17), den Desinfektionsbe- 
haiter (18) und die Abstreif- und Trockeneinrichtungen. 
Die Aufnahmeeinheit ist relativ zum Zylinder fest instal- 
liert (20). 

Die Erfindung ist nicht auf die Ausfuhrungsbeispiele 
beschrSnkt. Sie ist im Rahmen der Offenbarung vielfach 
variabel. 

Alle neueru in der Beschreibung und den Zeichnungen 
offenbarten Einzel- und Kombinationsmerkmale wer- 
den als erfindungswesentlich angesehen. 
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